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CZYM JEST RODO

RODO (ang. GDPR) - Ogdlne Rozporzadzenie o Ochronie Danych Osobowych (Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r.) jest nowym aktem
prawnym regulujgcym ochrone prywatnosci na terytorium UE. Celem RODO jest zapewnienie i
zwiekszenie kontroli 0séb fizycznych nad swoimi wlasnymi danymi osobowymi. W tym celu RODO
naktada nowe obowigzki na podmioty zbierajgce (gromadzace), przechowujace i przetwarzajgce dane
osobowe.

RODO weszto w zycie w dniu 24 maja 2016 r., jednakze paristwa cztonkowskie UE do dnia 24 maja
2018 r. majg czas na wprowadzenie regulacji ustawowych realizujgcych postanowienia RODO. Po
dniu 25 maja 2018 r. RODO bedzie stosowana bezposrednio w tych krajach cztonkowskich, ktére nie
wprowadzity regulacji ustawowych w tym zakresie. Tym samych w zakresie regulowanym RODO nie
bedzie stosowana UODO - ustawa z dnia 29 sierpnia 1997 r. o ochronie osobowych (Dz.U. z 2016 r.,
poz. 922 - t.j.)

CO JEST CELEM RODO

Celem RODO jest zwiekszenie ochrony osob fizycznych w zakresie zbierania, przechowania i
przetwarzania ich danych osobowych, w szczegélnosci poprzez:

v’ zapewnienie dostepu do wtasnych danych osobowych,

v" umoiliwienie usuniecia wtasnych danych osobowych,

v udostepnienie wilasnych danych osobowych w celu ich edycji (poprawa biedow,
wprowadzenie zmian), zapewnienie prawa do odmowy przetwarzania wtasnych danych
osobowych.

CO WPROWADZA RODO W STOSUNKU DO REGULACII KRAJOWYCH CZYLI USTAWY O OCHRONIE
DANYCH OSOBOWYCH

v" RODO jest regulacjg UE — ujednolica wiec zasad przetwarzania danych w catej UE,

Wprowadza wymaog prowadzenia rejestru

Wprowadza czynnosci przetwarzania danych,

Wprowadza obowigzek zgtoszenia naruszenia ochrony danych w terminie nie dtuzszym niz

72h od naruszenia,

rozszerza katalog danych o dane genetyczne i biometryczne,

wprowadza privacy by design,

v" wprowadza prawo do: przenoszenia i edycji danych , sprzeciwu i roszczenia
odszkodowawcze.
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JAKIE NOWE POJECIA WPROWADZA RODO:

v

Przejrzysto$é i Zgoda - tj. informacje, ktére nalezy przekazac i zgody, ktore nalezy uzyskac od
0s6b, ktorych dane dotyczg, w celu uzasadnienia wykorzystywania tych danych. Wymogi
RODO, w tym w zakresie zgody, ktéra musi by¢ jednoznaczna i nie moze by¢ domniemana na
podstawie braku dziatania, oznaczaja, ze wiele informacji przekazanych osobom fizycznym
dotyczacych ochrony danych bgdzie wymagato poprawek.

Dzieci i zgoda - wyrazona cyfrowo zgoda rodzicow wymagana jest w przypadku
wykorzystywania danych osoby ponizej 13 roku zycia. Panstwa cztonkowskie majg swobode
ustanawiania wtasnych zasad w odniesieniu do oséb w wieku od 13 do 15 lat (wigcznie). Jesli
jednak nie skorzystajg z tego prawa, zgoda rodzicow bedzie wymagana dla wszystkich dzieci
ponizej 16 roku zycia.

Dane regulowane - definicje ,,danych osobowych” i ,, danych wrazliwych” zostaty rozszerzone,
dla przykfadu ta ostatnia obejmuje teraz dane genetyczne i biometryczne.

Pseudonimizacja - technika zwiekszajgca ochrone prywatnosci polegajagca na tym, ie
informacje pozwalajace na przypisanie danych do okreslonych oséb s3 przechowywane
oddzielnie i z zastosowaniem technicznych i organizacyjnych srodkow zapewniajgcych, ze
dane nie zostang ze sobg skojarzone.

Naruszenie ochrony danych osobowych - nowe obowigzki w zakresie powiadamiania o
naruszeniu bezpieczenstwa danych zostang wprowadzone w odniesieniu do wszystkich
administratorow danych, bez wzgledu na sektor.

Uwzglednianie ochrony danych w fazie projektowania i rozliczalno$¢ - organizacje maja
obowigzek wdrozenia znacznej liczby nowych srodkéw technicznych i organizacyjnych w celu
wykazania zgodnosci z RODO.

Zwiekszone prawa — osoby, ktorych dane dotyczg, otrzymujg nowe, szersze uprawnienia, w
tym prawo do bycia zapomnianym, prawo do przenoszenia danych i prawo do sprzeciwu
wobec zautomatyzowanego podejmowania decyzji.

Wspdtpraca miedzy organem nadzorczym a Europejska Radg Ochrony Danych - nadzor
regulacyjny nad ochrong danych ulegnie zmianie w znacznym stopniu, w tym na skutek m.in.
wprowadzenia organdw wiodacych dla niektorych jednostek organizacyjnych

CO TO SA DANE OSOBOWE WEDtUG RODO i UODO

RODO uoDO

Zgodnie z art. 4 ust. 1 RODO - Dane osobowe, | Zgodnie z art. 6 ust. 1 UODO - Dane osobowe,

to informacje o zidentyfikowanej lub mozliwej | to wszelkie informacje dotyczace

do zidentyfikowania osobie fizycznej zidentyfikowanej lub motzliwej do
zidentyfikowania osoby fizycznej

RODO i UODO nie definiujg pojecia osoby zidentyfikowanej (brak definicji legalnej). Zgodnie z
przyjeta praktyka osobg zidentyfikowang jest osoba, co do ktérej nie trzeba przeprowadzac
identyfikacji, poniewaz jej tozsamos¢ jest juz znana - administrator danych osobowych ma mozliwos¢
powigzania posiadanej informacji z konkretng osobg, bez koniecznosci podejmowania dalszych

dziatan.



CO TO JEST OSOBA MOZLIWA DO ZIDENTYFIKOWANIA WEDLUGO PRAWA

art. 6 ust. 2 UODO - osobg motzliwg do
zidentyfikowania jest osoba, ktorej tozsamosci
mozna okresli¢ bezposrednio lub posrednio,

w szczegblnosci poprzez powofanie sig¢ na:
numer identyfikacyjny, kilka specyficznych
czynnikdw okreslajacych jej cechy fizyczne,
fizjologiczne,  umystowe,  kulturowe lub
spofeczne

artt 4 ust. 1 RODO - mozliwa do
zidentyfikowania
osoba fizyczna to osoba, ktérg moina

bezposrednio lub posrednio zidentyfikowac, w
szczegélnosci na podstawie identyfikatora
takiego jak:

—imie i nazwisko,

— numer identyfikacyjny,

—dane o lokalizacji,
- identyfikator internetowy

— jeden lub kilka szczegdlnych czynnikow
okreslajgcych:
o fizyczng, fizjologiczng, genetyczng,
psychiczng,

e ekonomiczng, kulturowa lub spoteczng
tozsamosc osoby fizycznej;

motyw 30 preambuty (RODO) - osobom
fizycznym moga zostac przypisane
identyfikatory internetowe — takie jak adresy IP,
identyfikatory plikow cookie generowane przez
ich urzadzenia, aplikacje, narzedzia i protokoly,
czy tez inne identyfikatory, generowane na
przyktad przez etykiety RFID. Moze to
skutkowaé zostawieniem sladow, ktére w
szczegblnosci w pofaczeniu z  unikatowymi
identyfikatorami i innymi

informacjami uzyskiwanymi przez serwery
moga by¢ wykorzystywane do tworzenia profili i
identyfikowania tych oséb

CO TO JEST PSEUDOANIMIZACIA

Jest to nowa definicja, ktéra odwotuje sie do techniki przetwarzania danych osobowych w taki
sposdb aby nie mozna ich byto przypisa¢ do okreslonej , 0soby ktérej dane dotycza” bez dodatkowych
informacji, ktére musza by¢ przechowywane oddzielnie i z zastosowaniem technicznych i
organizacyjnych srodkéw zapewniajgcych, ze dane nie zostang ze sobg skojarzone.

WAZNE: Informacje spseudonimizowane nadal stanowig dane osobowe, jednak zaleca si¢ stosowanie
tej techniki, w szczegdlnosci w przypadku:

v gdy jest to czynnik do rozwazenia przy okreslaniu, czy przetwarzanie jest ,niezgodne” z
celem, dla ktérego dane osobowe byly pierwotnie zbierane i przetwarzane;

v gdy moze ona przyczyni¢ sie do spetnienia wymogu ,uwzgledniania ochrony danych w fazie
projektowania oraz domysinej ochrony danych”

v gdy moze ona przyczyni¢ sie do wypetnienia przewidzianych w RODO obowigzkéw w zakresie
bezpieczenstwa danych (wiecej informacji w czesci poswieconej naruszeniom ochrony
danych osobowych i ich zgtaszaniu); oraz



v'w przypadku organizacji zamierzajgcych wykorzystywa¢ dane osobowe dla potrzeb badan
historycznych lub naukowych, lub tez dla celéw statystycznych, podkresla sie przydatnosé
techniki pseudonimizacji.

NA CZYM POLEGA UWZGLEDNIENIE OCHRONY DANYCH W FAZIE PROJEKTOWANIA

v Organizacje muszg by¢ w stanie wykaza¢ zgodnos¢ z przepisami RODO, w tym
poprzez przyjecie pewnych Srodkow w zakresie ,uwzgledniania ochrony danych w
fazie projektowania” (np. zastosowanie techniki pseudonimizacji), przeprowadzenie
szkolenia pracownikéw i przeprowadzenie audytow.

v’ W przypadku przetwarzania o ,wysokim stopniu ryzyka” (np. monitorowanie,
regularne oceny lub przetwarzanie szczegdlnych kategorii danych osobowych),
nalezy przeprowadzi¢ i udokumentowac szczegotowg ocene skutkéw dla ochrony
danych. W przypadku, gdy wynik wyzej wspomnianej oceny wskazuje, ze istnieje
wysokie i niczym niezminimalizowane ryzyko dla oséb, ktérych dane dotycza,
administratorzy danych muszg powiadomic organ nadzorczy i uzyskac jego opinie na
temat adekwatnosci $rodkéw zaproponowanych w ocenie skutkéw dla ochrony
danych w celu zmniejszenia ryzyka zwigzanego z przetwarzaniem danych.

v' Administratorzy i podmioty przetwarzajgce dane mogg powotac inspektora ochrony
danych. Jest to obowigzkowe w przypadku jednostek sektora publicznego oraz
podmiotéw wykonujacych pewne dziatania o charakterze wrazliwym lub
monitorowania oraz gdy prawo krajowe tego wymaga Spotki powigzane mogg
wspolnie powotywac inspektora ochrony danych.

CO TO SA ZWIEKSZONE PRAWA DLA OSOB FIZYCZNYCH

RODO kitadzie szczegdlny nacisk na zakres istniejgcych i nowych praw przystugujacych
osobom fizycznym w odniesieniu do ich danych osobowych.

Prawa te obejmujg prawo do bycia zapomnianym, prawo do zadania przeniesienia danych
osobowych do nowego ustugodawcy, prawo do sprzeciwu wobec niektérych czynnosci w
zakresie przetwarzania danych, oraz prawo do sprzeciwu wobec zautomatyzowanego
podejmowania decyzji

JAK DLUGO MOZNA PRZECHOWYWAC DANE OSOBOWE WEDLUG RODO

v w przypadku, gdy przetwarzanie danych odbywa sie na podstawie udzielonej zgody — moze
trwac tak dfugo, az zgoda zostanie odwotana.

v w przypadku, gdy przetwarzanie odbywa sie na podstawie umowy — moze trwac to tak diugo
jak jest to niezbedne do wykonania wspomnianej umowy.

Oznacza to, ze : przetwarza¢ dane mozemy tak diugo, jak diugo istnieje cel przetwarzania tych
danych lub do momentu, kiedy osoba nie zazada zaprzestania ich przetwarzania. Przyktadowo jesli
przy rekrutacji zbierane s CV kandydatdw, to dane nalezy usunac zaraz po zakonczeniu rekrutacji,
chyba, ze kto$ wyrazit zgode na przetwarzanie swoich danych w celach przysztej rekrutacji

ILE DANYCH OSOBOWYCH MOZNA ZBIERAC

v" RODO wprowadza zasade minimalizacji danych osobowych. Mozna przetwarzac dane tylko
te, ktére sg niezbedne do osiggniecia celu ich przetwarzania.



Innymi stowy: przetwarzanie danych osobowych powinno by¢ ograniczone tylko do tych danych, bez
ktérych realizacja celu jest niemozliwa.

Przyktad: jeéli Nexpertis proponuje przeprowadzenie dla swoich klientéw szkolenia ich kluczowego
personelu ktére to szkolenie dotyczy wdrozonego systemu ,to Nexpertis jako procesor nie moze
przetwarza¢ danych dotyczgcych uczestnikéw szkolenia ktdére zawierajg np. wiek takich kursantow
ich narodowos¢, pte¢ lub pochodzenie etniczne a jedynie moze przetwarza¢ dane niezbedne do
wykonania ustugi szkolenia. Chyba, ze Nexpertis uzyska stosowne i odrebne uprawnienia od tej

PODSTAWOWE OBOWIAZKI CIAZACE NA ADMINISTRATORZE

RODO naktada na administratorow obowigzek przyjecia srodkow technicznych i organizacyjnych w
celu sprostania obowigzkéw wynikajacych z RODO (a takze w celu wykazania, ze zostato to zrobione).
Prowadzenie programu regularnych audytéw w potgczeniu z innymi $rodkami, o ktérych mowa
ponizej (w szczegdlnosci oceng skutkdw dla ochrony danych), wydaje sie by¢ dobrze widziane przez
organy nadzorcze odpowiedzialne za egzekwowanie zobowigzan przewidzianych przez RODO.

LISTA OBOWIAZKOW ADMINISTRATORA

1. Uwazglednienie ochrony danych w fazie projektowania
Administrator musi wdrozy¢ techniczne i organizacyjne srodki aby wykazac, ze dokonaty
oceny i wdrozyty $rodki ochrony w obrebie swoich dziatan przetwarzania danych.

2. Dokonanie oceny skutkow dla ochrony ( co oznacza ocena majaca za zadanie identyfikacje i
minimalizacje ryzyka niezgodnosci. W szczegdlnosci, administratorzy muszg zapewnic, ze
ocena skutkéw dla ochrony danych zostata przeprowadzona dla kazdej czynnosci
przetwarzania ,0 wysokim ryzyku”, zanim czynnos¢ ta zostala podjeta -mierzonej w
odniesieniu do ryzyka naruszenia praw i wolnosci osoby fizycznej.

a) Przetwarzanie o wysokim ryzyku obejmuje:

(i) systematyczne i kompleksowe czynnosci przetwarzania, w tym profilowanie,
ktére s podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej
lub w podobny sposéb istotnie wptywajacych na osobe fizyczna,

(ii) (przetwarzanie na duzg skale szczegdlnych kategorii danych osobowych lub
danych dotyczacych wyrokéw skazujacych i naruszen prawa lub

(iii) Systematycznego monitorowania na duzg skale miejsc dostepnych publicznie
(monitoring wizyjny).

KTO TO JEST PROCESOR:

Procesor to podmiot (osoba fizyczna lub prawng, organ publiczny, jednostka) lub inny podmiot, ktory
przetwarza powierzone dane osobowe w imieniu administratora.

Procesor nie przetwarza danych dla swoich celéw, wykonuje on jedynie zadanie zlecone mu przez
administratora danych.

W JAKI SPOSOB MOZE DOJSC DO PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ PROCESORA

Aby doszto do przetwarzania danych osobowych przez podmiot przetwarzajacy, musi zosta¢ zawarta
umowa powierzenia przetwarzania danych. Niezbedne jej elementy to: okreslenie przedmiotu, czas
trwania umowy, charakter i cel przetwarzania, oznaczenie obowigzkéw i praw administratora, a takze



rodzajow danych osobowych oraz kategorii osob, ktérych dane te dotycza. RODO wprowadza
mozliwosc¢ zawierania takich uméw takze w formie elektroniczne;j .

Rozporzadzenie wymaga, aby administrator powierzat przetwarzanie danych osobowych wytgcznie
takim podmiotom, ktére zapewniajg wystarczajagce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, dzieki ktérym przetwarzanie bedzie zgodne 2z przepisami
rozporzadzenia i bedzie chronito prawa oséb, ktérych

ZAKRES ZMIAN W RELACJI PROCESOR DANYCH OSOBOWYCH | ADMINISTRATOR DANYCH
RODO naktada ograniczenia na procesorow danych poprzez .

v zakaz podpowierzania przetwarzania danych osobowych innym podmiotom bez pisemnej
zgody administratora tych danych.

v' moiliwo$¢ przetwarzania powierzonych danych wylgcznie na udokumentowane polecenie
administratora tych danych. Innymi stowy procesor musi gromadzi¢ i przechowywac
polecenia administratora danych tak by mégt udowodni¢, ze sam nie podjat decyzji o zmianie
sposobu czy tez celu przetwarzania danych osobowych lub chocby przestania danych
osobowych do Panstwa trzeciego. Jezeli jednak okaze sie, ze procesor danych zmieni np. cel
przetwarzania danych to automatycznie staje sie administratorem tych danych i ponosi petng
odpowiedzialnos¢ niejako w zastepstwie pierwotnego administratora danych.

v koniecznoé¢ zapewnienia by osoby ktore zostaly upowainione do przetwarzania
powierzonych danych osobowych zachowaly je w tajemnicy.

v natozenie odpowiedzialnosci za odpowiedni poziom bezpieczeristwa wdrozony po stronie
podmiotu, ktéremu procesor podpowierzyt przetwarzanie danych osobowych. Innymi stowy
jezeli podprocesor nie zapewni odpowiednich zabezpieczen zgodnie z trescig Rozporzgdzenia
UE, odpowiedzialnoé¢ za jego braki poniesie ten podmiot, ktéry mu podpowierzyt dane, a nie
sam administrator danych

v wspo6tpraca z administratorem danych w wywigzywaniu sie z obowigzku odpowiadania na
zadania os6b, ktorych dane dotycza. W praktyce bedzie musiat wspotdziatac z
administratorem danych w zakresie realizacji uprawnien oséb, ktérych dane dotyczg.

v obowiazek usuniecia danych lub zwrotu ich administratorowi danych, po zakoriczeniu
przetwarzania powierzonych danych. Procesor bedzie miat w zaleznosci od jego woli.
Obowigzek ten dotyczy rowniez wszelkich kopii danych, ktdore zostaty wykonane.

Ostatecznie procesor danych udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spefnienia obowigzkéw okreslonych w przepisach Rozporzadzenia ogdlnego UE oraz
umozliwia administratorowi lub audytorowi upowaznionemu przez administratora przeprowadzanie
audytéw, w tym inspekcji, i przyczynia sie¢ do nich. Przepis ten domysinie zaktada mozliwos¢
przeprowadzenia kontroli po stronie procesora danych z inicjatywy administratora danych.

Procesor bedzie musiat wyznacza¢ Inspektora ochrony danych (IOD) w sytuacji, gdy wspotpracuje z
administratorami, ktorzy muszg wyznaczyc 10D.

CZY OSOBY KTORE PROWADZA WASNA DZIALALNOSC GOSPODARCZA DZIAtAJA W STRUKTURZE
ORGANIZATORA CZY SA PROCESORAMI



v’ Przy przekazywaniu danych osobowych poza strukture organizacyjng jednego podmiotu — w
tym przypadku administratora - wymagane jest zawieranie uméw powierzenia danych
osobowych, ktére legalizujg taki transfer danych. W zwigzku z tym ze wspotpracownikami
powinno zawiera¢ sie umowy powierzenia przetwarzania danych osobowych i traktowac ich
jako procesorow. Jako przedsiebiorcy - podmioty profesjonalne - wspotpracownicy beda
odpowiedzialni za naruszenia ochrony danych osobowych badi na zasadach przewidzianych
w przepisach prawa cywilnego, bgdz na zasadach przewidzianych w umowie regulujace]
wspotprace.

v Osoby zatrudnione na umowe-zlecenie lub umowe o dzieto powinny byc traktowane jak
osoby wigczone do struktur organizacyjnych administratora. Moina wiec takie osoby
upowazni¢ do przetwarzania danych osobowych na zasadach analogicznych jak obowigzujace
etatowych pracownikow. Wodwczas przetwarzaja oni dane osobowe 2z polecenia
administratora. A ten odpowiada bezposrednio za ich ewentualne btedy. Przy czym moze
jednak zada¢ od takich osob pokrycia wyniktej z biedu szkody badi na zasadach
przewidzianych w przepisach prawa cywilnego, badz na zasadach okreslonych w umowie.

KTO TO JEST 10D | KIEDY ISTNIEJE OBOWIAZEK POWOLANIA GO W FIRMIE:
10D to Inspektor Ochrony Danych

Zgodnie z art. 37 RODO, w niektorych przypadkach wyznaczenie takiego 10D jest obligatoryjne,
zarowno dla administratora jak i procesora. Mogg jednak wystgpic¢ sytuacje, kiedy administrator nie
bedzie zobowigzany do wyznaczenia DPO, natomiast obowigzek taki bedzie cigzyt na podmiocie
przetwarzajgcym. Unijna Grupa Robocza art. 29 udzielajaca opinii w waznych sprawach dotyczacych
ochrony danych osobowych, opisuje sytuacje, w ktérej mata, rodzinna firma dystrybuuje artykuty
gospodarstwa domowego na terenie jednego miasta. Rodzina korzysta z ustug Procesora, ktérego
podstawowa dziatalno$¢ polega na swiadczeniu ustug analityki internetowej i pomocy w
ukierunkowanej reklamie i marketingu. Dziatalnos¢ firmy rodzinnej, biorgc pod uwage niewielka
liczbe klientéw i stosunkowo ograniczone dziatania, nie spowoduje obowigzku wyznaczania IDO.
Jednakze dziatania podmiotu przetwarzajgcego, posiadajgcego wielu klientéw takich jak to mate
przedsiebiorstwo, kwalifikuje sie jako przetwarzanie ,na duig skale". W zwigzku z tym podmiot
przetwarzajgcy, w przeciwienstwie do lokalnego przedsigbiorstwa, zobowigzany bedzie do
wyznaczenia inspektora ochrony danych.

NARUSZENIE DANYCH, ICH ZGtASZANIE i SPOSOBY POSTEPOWANIA

1. Podmioty przetwarzajgce dane sq zobowigzane zglasza¢ naruszenia ochrony danych do
administratoréw danych.

2. Administratorzy danych z kolei s3 zobowigzani zgtasza¢ naruszenia ochrony danych do
organéw nadzorczych, ktérym podlegaja, a w pewnych przypadkach zawiadamiac takze do
osoby, ktérych dane dotycza, w kazdym przypadku postepujac zgodnie z przepisami RODO.

3. Administratorzy danych osobowych sg zobowigzani prowadzi¢ wewnetrzny rejestr naruszen
ochrony danych.

CO TO SA INCYDENTY | KIEDY POWODUJA OBOWIAZEK ZGtOSZENIA NARUSZENIA

W przypadku zajscia incydentu okreslanego, jako ,naruszenie bezpieczenstwa prowadzace do
przypadkowego lub  niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,



przechowywanych lub w inny sposéb przetwarzanych”, nowe przepisy ogdlne w sprawie zgtaszania
naruszenia ochrony danych, wprowadzone na mocy RODO, beda obowigzywa¢ w nastepujacy
sposob:

1. Obowigzek podmiotéw przetwarzajgcych dane do powiadomienia administratora danych
Termin:

Bez zbednej zwtoki po powzieciu wiedzy o zdarzeniu.

Odstepstwo:

Brak na gruncie RODO

Whioski:

Wszystkie naruszenia bedzie trzeba zgtaszac.

2. Obowigzek administratoréw danych osobowych do powiadomienia organdw nadzorczych
Termin:

Bez zbednej zwtoki oraz, w miare mozliwosci, nie pdzniej, niz 72 godziny po zasiegnieciu wiedzy o
zdarzeniu.

Odstepstwo:

Brak obowigazku zgtaszania w przypadku, gdy naruszenie nie jest zwigzane z ryzykiem naruszenia praw
i wolnosci 0sob fizycznych.

Whioski:

W przypadku uchybienia terminom zgtoszenia, bedzie konieczne wyjasnienie sytuacji organom
nadzorczym

(np. zadanie ze strony organu wymiaru sprawiedliwosci)

3. Obowigzek administratoréw danych osobowych powiadomienia oséb, ktérych dane dotyczg, o
naruszeniu ochrony danych osobowych

W przypadku, gdy dziatanie takie nie zostalo podjete, organ nadzorczy moze zobowigzac
administratora danych osobowych do powiadomienia o naruszeniu ochrony danych osobowych
0s6b, ktérych dane dotyczg, chyba ze zastosowanie ma jedno z trzech odstepstw.

Termin:

Bez zbednej zwioki: koniecznos¢ zminimalizowania natychmiastowego ryzyka szkéd wymaga
szybkiego kontaktu z osobami, ktérych dane dotycza, natomiast koniecznos¢ wdrozenia
odpowiednich $rodkéw przeciwko trwajgcym lub podobnym naruszeniom ochrony danych moze
uzasadniac dtuzszy okres na zgloszenie.

Odstepstwo:
Brak koniecznosci zgtaszania w przypadku:

v" gdy naruszenie nie jest zwigzane z ryzykiem naruszenia praw i wolnosci 0sob, ktorych dane
dotycza, albo takie ryzyko jest nizsze niz wysokie;



v gdy odpowiednie techniczne i organizacyjne zabezpieczenia byly wdrozone w chwili zajscia
incydentu (np. szyfrowanie danych); lub

v gdyby spowodowato to konieczno$¢ podjecia nieproporcjonalnie duzych staran (zamiast tego
powinno sie organizowac¢ publiczne kampanie informacyjne w celu skutecznego
informowania dotknietych problemem osob)

NARUSZENIE DANYCH | ICH ZGEASZANIE i SPOSOBY POSTEPOWANIA

v Podmioty przetwarzajace dane s3 zobowigzane zgtasza¢ naruszenia ochrony danych do
administratoréw danych.

v Administratorzy danych z kolei s3 zobowigzani zgfasza¢ naruszenia ochrony danych do
organow nadzorczych, ktorym podlegajg, a w pewnych przypadkach zawiadamiac¢ takze do
osoby, ktorych dane dotyczg, w kazdym przypadku postepujac zgodnie z przepisami RODO.

v Administratorzy danych osobowych sg zobowigzani prowadzi¢ wewnetrzny rejestr naruszen
ochrony danych.

CO ADMINISTRATOR POWINIEN ZROBIC ABY ZARADZIC NARUSZENIOM:

v Zapewni¢, ze wdrozone zostang odpowiednie techniczne i organizacyjne zabezpieczenia,
ktore spowodujg, ze w przypadku dostepu os6b nieupowainionych dane stang sie
niemozliwe do odczytania.

v Dokonac przegladu polis ubezpieczeniowych aby oceni¢ zakres ochrony, jaka zapewniajg w
przypadku naruszenia ochrony danych.

v Uaktualni¢ wzory umodw ramowych / klauzul ochrony danych oraz dokumentacji
przetargowej powinny zostac¢ uaktualnione, w szczegoélnosci w zakresie w tym:

e w celu zobowigzania dostawcow do aktywnego zgtaszania naruszen ochrony danych
e potozenia wiekszego nacisku na obowigzek wspotpracy pomiedzy stronami

JAK USTALIC KTORE NARUSZENIA OCHRONY DANYCH NALEZY ZGtOSIC?

Artykut 4 pkt 12 RODO stanowi, ze naruszenie ochrony danych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych. Pomocne w
ocenie naruszern mogg by¢ takie wyjasnienia zawarte w Wytycznych Grupy Roboczej art. 29 w
sprawie powiadomien o naruszeniu ochrony danych osobowych na mocy rozporzadzenia 2016/670
przyjetych 3 paZdziernika 2017 r. Zatem administrator, dokonujgc oceny danego zdarzenia, bedzie
mogt sie nimi positkowaé. UODO nie jest zas uprawniony, by konsultowac zaistniate incydenty z
administratorem. RODO okresla, ze zgloszenie naruszenia ma nastgpi¢ niezwlocznie, jednak nie
poiniej niz w ciggu 72 godzin od wykrycia. Ten termin jest wystarczajaco dtugi, by w wiekszosci
przypadkéw przeanalizowad, czy faktycznie doszto do naruszenia, a jesli tak, to jakie sg lub mogg by¢
jego skutki i jakie nalezy podjac dziatania zaradcze.

Wyjatkowo administrator moze zglosi¢ naruszenie po uptywie 72 godzin. Jednak woéwczas musi
przesta¢ rowniez wyjasnienie przyczyn opoéinienia. Nalezy pamigtac, ze dziatania zwigzane z
naruszeniem ochrony danych powinny by¢ podejmowane szybko. Chodzi o to, by w jak najkrotszym
czasie wdrozy¢ rozwigzania zabezpieczajace, by mozliwie szybko ograniczy¢ skutki np. wycieku
danych, zabezpieczy¢ inne dane oraz podja¢ odpowiednie dziatania naprawcze, a takze wowczas, gdy
to konieczne, poinformowac o zaistniatej sytuacji osoby, ktérych dane dotycza.



JAK ODPOWIEDNIO ZABEZPIECZYC DANE?

RODO odchodzi od praktyki wskazywania konkretnych $rodkéw zabezpieczenia danych osobowych.
Jakie zatem zabezpieczenia zastosowac? Jak prezes UODO bedzie oceniat, czy przedsiebiorca
zastosowat wtasciwe $rodki?

W RODO nie znajdziemy podpowiedzi, jakie dziatania nalezy podja¢, aby takie ryzyko ocenic, ani
zadnej metodyki w tym zakresie. RODO stanowi jednak, ze przy ocenie ryzyka i ustanawianiu
zabezpieczen minimalizujgcych to ryzyko nalezy uwzgledni¢ stan wiedzy technicznej, koszt wdrazania,
a takze skutki, jak zidentyfikowane zagrozenia moga wptywac na naruszenie praw i wolnos¢ osob,
ktorych dane sg przetwarzane.

Uwzglednienie kontekstu przetwarzania danych to niezbedny element podejscia opartego na ryzyku.
Tylko petne informacje o kontekscie uzycia danej informacji pozwolg na rzetelng oceng skutkow
zwigzanych z ich brakiem, przektamaniem lub nieuprawnionym ujawnieniem. Kontekst to rowniez
czynniki, ktére moga spowodowac utrate, nieuprawnione wykorzystanie lub brak dostepu do
przetwarzanych danych.

JAKIE KARY GROZA ZA NIEPRZESTRZEGANIE RODO?

v Postanowienia RODO przewidujg dwa zestawy maksymalnych progéw dla administracyjnych
kar pienieznych, ktére mogg by¢ naktadane za okreslone naruszenia.

v' W kazdym przypadku, maksymalna wysokos¢ kary jest wyrazona w euro lub, w przypadku
przedsiebiorstw, jako procent catkowitego rocznego Swiatowego obrotu z poprzedniego roku
obrotowego, w zaleznosci od tego, ktéra kwota jest wyzsza. Motyw 150 RODO potwierdza,
ze w powyiszym kontekscie ,przedsiebiorstwo” nalezy rozumie¢ wedtug definicji zawartej w
art. 101 i 102 Traktatu o funkcjonowaniu Unii Europejskiej (, TFUE"), tj. ogdlnie rzecz ujmujac,
jako podmioty prowadzace dziatalnos¢ gospodarczg

Sankcja | :

Kara do 10 milionéw euro lub do 2% wartosci rocznego swiatowego obrotu przedsiebiorstwa za
naruszenie nastepujacych obowigzkéw:

v obowigzku uzyskania zgody na przetwarzanie danych dotyczacych dzieci (art. 8);

v obowigzkéw w zakresie wdrazania nowych srodkéw technicznych i organizacyjnych w celu
uwzglednienia ochrony danych w fazie projektowania i domyéinej ochrony danych (art. 25)

v obowiazkéw ustalenia zakresu swoich obowigzkéw dotyczacych ochrony danych osobowych
przez wspotadministratoréw danych (art. 26);

v" obowiazkéw natozonych na administratoréw danych i podmioty przetwarzajace dane
nieposiadajacych jednostki organizacyjnej na terytorium UE w zakresie wyznaczania
przedstawicieli (art. 27);

v" obowigzkéw natozonych na administratoréw danych w zakresie angazowania podmiotow
przetwarzajgcych dane (Art. 28);



< S

b R G

obowigzkéw natozonych na podmioty przetwarzajagce dane w zakresie angazowania
podwykonawcéw wytgcznie za uprzednig zgodg administratora danych oraz zgodnie z jego
instrukcjami (art. 28-29);

obowiazkéw w zakresie prowadzenia pisemnych rejestrow czynnosci przetwarzania (art. 30);
obowiazkéw natozonych na podmioty przetwarzajgce dane w zakresie wspotpracy z
organami nadzorczymi (art 31);

obowigzkéw w zakresie wdrazania srodkéw technicznych i organizacyjnych (art. 32);
obowigzkéw w zakresie zgtaszania naruszen zgodnie z wymogami RODO (Art. 33-34);
obowigzkéw w zakresie prowadzenia ocen skutkéw dla ochrony danych (Art. 35-36)
obowigzkéw w zakresie powolywania inspektoréw ochrony danych (Art. 37-39)

obowigzkéw naktadanych na podmioty certyfikujgce (art. 42-43); oraz

obowigzkéw naktadanych na organy monitorujgce w zakresie podejmowania dziatarn w
odpowiedzi na naruszenie kodekséw postepowania (art. 41).

Sankcja II:

Kara do 20 milionéw euro lub do 4% wartosci rocznego $wiatowego obrotu przedsiebiorstwa za
naruszenie:

v
v
v

N

zasad dotyczacych przetwarzania danych osobowych (art. 5 RODO),

warunkow wyrazenia zgody na przetwarzanie danych (art. 7 RODO)

naruszenie wykonania prawa dostepu przystugujacego osobie, ktérej dane dotyczg (art. 15
RODO),

naruszenie wykonania prawa do sprostowania i usuwania danych (art. 16 RODO)
transgranicznego przekazywania danych (art. 44-49);

obowigzkéw wynikajacych z prawa panstwa czfonkowskiego przyjetych na podstawie
Rozdziatu IX; oraz

nieprzestrzegania polecen wydanych przez organy nadzorcze (okreslonych w art. 58(2))
niezastosowanie sie do postepowania prowadzonego przez organ nadzorczy na podstawie
art. 58(1)

W przypadkach, gdy te same lub powigzane ze sobg operacje przetwarzania danych sg zwigzane z
naruszeniem wiecej, niz jednego przepisu RODO, kary pieniezne nie moga przekracza¢ kwoty
przewidzianej za najciezsze naruszenie.



Zatgcznik nr 14 do Polityki Bezpieczenstwa — Nexpertis sp. z 0.0.

PROCEDURA ochrony danych w fazie projektowania

oraz domyslnej ochrony danych
(,privacy by design” oraz ,privacy by default”)

CEL PROCEDURY
Celem niniejszej procedury (DPIA) jest zapewnienie zgodnosci z wymogami wynikajacymi z przepiséw
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych), zwanego dalej RODO w zakresie wymogu uwzglednienia ochrony danych w fazie
projektowania oraz domyslnej ochrony danych. (privacy by design oraz privacy by default)

ZAKRES STOSOWANIA

1. Niniejsza procedura ma zastosowanie do wszystkich czynnosci i operacji przetwarzania danych
osobowych w sposéb catkowicie lub czesciowo zautomatyzowany oraz do przetwarzania w sposob
inny niz zautomatyzowany danych osobowych stanowigcych czes¢ zbioru danych lub majgcych
stanowic czesc¢ zbioru danych.

2. Procedurg objete sa dane osobowe w rozumieniu art. 4 pkt 1 RODO.

POSTANOWIENIA OGOLNE

1. Odpowiedzialnymi za prawidtowa realizacje procedury oceny ryzyka dla praw i wolnosci oséb
ktérych dane dotycza, jest Administrator oraz kierownicy projektow realizowanych w Nexpertis.

PRZEBIEG PROCEDURY

1. Ocena na etapie planowania
a. Na etapie planowania nalezy zebraé informacje do oceny. W pierwszym kroku nalezy
dokonaé¢ inwentaryzacji danych, ktére zgodnie z zatozeniem bedq przetwarzane w
procesie. W tym celu nalezy wypetni¢ arkusz nr 1 stanowigcy zatgcznik do niniejszej
procedury.
b. Po wypetnieniu arkusza, nalezy go wraz z innymi dokumentami tj. umowy powierzenia
przetwarzania danych osobowych, formularze, regulaminy, przekazac do konsultacji I0D.
c. Jeéli Nexpertis wystepuje w roli procesora to inwentaryzacja ma na celu spetnienie
wymogow wzgledem administratora, o ktérych mowa w art. 28 RODO. W tej sytuacji
nalezy ustali¢ takie zakres mozliwych obowigzkéw wzgledem administratora danych,
uwzgledniajac:
i. Charakter przetwarzania,
ii. Faktyczne mozliwosci,
iii. Dostepne informacje.

2. Na podstawie zebranych w arkuszu danych nalezy okreslic obowigzki prawne wynikajace z
przepisdw RODO oraz innych aktéw prawnych ktére beda miaty zastosowanie. W tym celu nalezy
dokona¢ interpretacji w oparciu o arkusz nr 2. Oceny dokonuje 10D lub osoba przez niego
przeszkolona i wskazana. Dokumenty z inwentaryzacji i analizy przechowuje 10D.

3. W wyniku przeprowadzonej analizy prawnej obowigzkéw prawnych oraz rekomendowanych
dziatarh powinno doprowadzi¢ do ustalenia akceptowalnego poziomu zgodnosci z przepisami
ochrony danych osobowych i ryzyka w zakresie naruszenia zasad privacy by design oraz privacy by



Arkusz analizy - wskazéwki dla 10D lub osoby upowainionej do dokonania analizy

Lp. Zagadnienia Obowiazek prawny oraz /lub rekomendowane dziatanie

1 Cel przetwarzania Analiza czy do realizacji zaktadanego celu niezbednym jest zbieranie
danych osobowych, czy cel przetwarzania jest zgodny z prawem. Zebranie
informacji na temat zatozen i charakteru akcji. Czy w zespole powotana
zostanie osoba odpowiedzialna za ochrone danych osobowych

2. Zaktadana podstawa prawna Sprawdzenie mozliwosci wystgpienia przestanki okreslonej w art.6 RODO
przetwarzania danych osobowych oraz jesli podstawa przetwarzania bedzie zgoda, przygotowanie

odpowiedniej klauzuli wraz z wytycznymi co do sposobu jej zbierania.

3. Opis kategorii 0séb, ktérych dane Informacja niezbedna do rejestru przetwarzania oraz oceny czy osobg
bedg przetwarzane ktérej dane dotycza moze byc dziecko, ktérego zgoda powinna byc

potwierdzona przez opiekuna prawnego. Informacja niezbedna do
prowadzenia rejestru czynnosci przetwarzania.

4, Zaktadany zakres danych Analiza adekwatnosci przetwarzania (minimalizacja danych) w zwigzku ze
przetwarzanych w ramach procesu znamy juz celem przetwarzania danych. Informacja niezbedna do

prowadzenia rejestru czynnosci przetwarzania.

5. Szacowana maksymalna skala danych | Dana niezbedna do oszacowania skali przetwarzania.
przetwarzanych w ramach projektu
np.. 0-1000 rekordéw, 1000-10000
rekordéw itp.

6. Wykaz podmiotéw, ktory planowane Analiza i przygotowanie uméw powierzenia oraz podpowierzenia. Ocena
jest zlecenie wykonania kontrahenta pod katem wywigzywania sie z zasad ochrony danych
poszczeg6lnych czynnosci w procesie, | osobowych. Prowadzenie rejestru powierzen, udostepnien wraz z analiza
oraz inne podmioty wspotpracujgce podstawy prawnej udostepnienia, analiza mozliwosci wystapienia
przy ustalaniu celéw procesu wspotadministrowania.
przetwarzania.( nalezy wskazac nazwe
podmiotu, adres oraz jego role)

7. W przypadku planowania wspétpracy Analiza i przygotowanie umoéw powierzenia oraz podpowierzenia lub
z podmiotami wskazanymi powyzej, aneksow do umow juz zawartych. Ocena kontrahenta pod katem
nalezy wskazac czy projekt umowy, wywigzywania sie z zasad ochrony danych osobowych.
badi poprzednio zawarta umowa
reguluje kwestie zwigzane z
powierzeniem przetwarzania danych
osobowych, w szczegdlnosci czy cel i
zakres wskazany w umowie
odpowiada planowanemu (jesli
umowa zostata zawarta wczesniej
nalezy wskaza¢ do kiedy obowigzuje).

8. Podmiot lub Podmioty od ktéry Analiza podstawy prawnej nabycia/zbycia bazy
planowane jest pozyskanie bazy lub
Pomiot lub Pomioty ktérym baza
zostanie przekazana

9. Lista systemow informatycznych i Lista niezbedna do przeprowadzenia sprawdzenia systemow IT oraz w
teleinformatycznych, ktére beda razie takiej koniecznosci zawarcia umow powierzenia.
wykorzystywane do realizacji procesu,
oraz wskazanie przeptywu danych
miedzy nimi (przypadku korzystania z
podmiotdw zewnetrznych np. przy
ustugach hostingowych nalezy podac
nazwe i adres takiej firmy)

10. | Zakres danych przetwarzanych w Lista niezbedna do przeprowadzenia sprawdzenia systeméw IT oraz
poszczegdlnych systemach ustalenia niezbednych srodkéw zabezpieczajgcych dane osobowe.

11 | Planowany czas trwania procesu, Informacja niezbedna do prowadzenia rejestru czynnosci przetwarzania
facznie z archiwizacjg danych oraz oraz wypetnienia obowigzkéw informacyjnych.
sposob usuniecia danych

12. | Wykaz stron internetowych ktére Analiza 2rédet zbierania danych pod katem ich zabezpieczen,
beda wykorzystywane w procesie przygotowanie klauzul obowigzkéw informacyjnych (wraz z wytycznymi co

do ich zamieszczania) oraz koniecznosci przeprowadzenia privacy by
default. Analiza postanowien regulaminow.

13. | Wykaz planowanych formularzy i Przygotowanie klauzul obowigzkéw informacyjnych (wraz z wytycznymi co

innych dokumentow, ktére bedg

do ich zamieszczania)




